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CAPITULO Il: REGLAMENTO PARA LA GESTION DE
SEGURIDAD DE LA INFORMACION

SECCION 1: DISPOSICIONES GENERALES

Articulo 1° - (Objeto) El presente Reglamento tiene por objeto establecer las
directrices y requisitos minimos que las Entidades de Intermediacion
Financiera (EIF), Empresas de Servicios Financieros Complementarios (ESFC
y Sociedades Controladoras de Grupos Financieros (SCGF), deben cumplir
para la gestion de seguridad de la informacion, de acuerdo a su naturaleza,
tamano y estructura, asi como con la complejidad de los procesos y
operaciones que realizan.

Articulo 2° - (Ambito de aplicacion) Estan comprendidas en el &mbito de
aplicacion del presente Reglamento las EIF, ESFC (excepto Casas de
Cambio) y SCGF, que cuenten con Licencia de Funcionamiento otorgada por |z
Autoridad de Supervision del Sistema Financiero (ASFI), denominadas en

adelante como Entidad Supervisada.

Fuente - http://cartilla.cert.br/


http://www.asfi.gob.bo/

Articulo 7° - (Responsable de la funcién de la seguridad de la informacién) Con
el proposito de establecer los mecanismos para la administracion y el control de la
seguridad de los recursos de informacion, la Entidad Supervisada debe definir
formalmente una instancia responsable que se encargue de dicha funcion, de acuerdo
con la naturaleza, tamafno, volumen y complejidad de sus operaciones. Esta instancia
puede corresponder a una Gerencia, Jefatura, Oficial o0 a un Comité constituido
especificamente para tratar temas relacionados a la seguridad de la informacion.

La ubicacion jerarquica de la instancia responsable de la seguridad de la informacion
debe garantizar, su independencia funcional y operativa del (las) area(s) de
tecnologias y sistemas de informacion, unidades operativas y de la funcion de
auditoria.

Adicionalmente, el responsable de la funcion de la seguridad de la informacion
gestionara con las instancias que correspondan en la Entidad Supervisada, la
implementacion, revision, actualizacion y difusion de la Politica de Seguridad de la
Informacion (PSI), asi como de la normativa que se desprende de la misma.

Fuente - http://cartilla.cert.br/



APITULO I1l1: REGLAMENTO PARA LA GESTION DE SEGURIDAD
FISICA
SECCION 1: ASPECTOS GENERALES

Articulo 1° - (Objeto) El presente Reglamento tiene por objeto establecer
lineamientos y condiciones para la Gestion de Seguridad Fisica, que deben
Implementar las Entidades de Intermediacion Financiera (EIF) y las Empresas de
Servicios Financieros Complementarios para la prestacion de servicios a sus
clientes y usuarios.

Articulo 2° - (Ambito de aplicacion) Se encuentran sujetos al ambito de
aplicacion  del presente Reglamento, los Bancos, Entidades Financieras de
Vivienda, Cooperativas de Ahorro y Credito Abiertas, Cooperativas de Ahorro y
Crédito Societarias, Instituciones Financieras de Desarrollo, Empresas de
Arrendamiento Financiero, Empresas de Servicios de Pago Movil, Casas de
Cambio, Empresas de Giro y Remesas de Dinero, Empresas Administradoras de
Tarjetas Electronicas y Empresas de Transporte de Material Monetario y Valores,
que cuenten con licencia de funcionamiento otorgada por la Autorics

paeslon del-Sistema. Financiero (ASEL), denominadaseaiaee



http://www.asfi.gob.bo/
http://www.asfi.gob.bo/

Articulo 9° - (Dispositivos para la seguridad fisica) En funcion al nivel de riesgo y la clasificacion de las areas de exclusion, la
entidad supervisada debe implementar dispositivos para la seguridad fisica entre los cuales podré considerar, en relacion a su
funcionalidad, los siguientes:

a.

Sistemas para control de accesos biométricos;

Sensores infrarrojos;
Contactos magnéticos;

Sensores de ruptura de cristal;

Detectores inerciales;
Sensores sismicos;

Detectores de humo;

Botones de panico;

Sirenas de alarmas;

Grupo electrégeno;

Extintores de incendio (portatiles).



Articulo 10° - (Central de monitoreo) La entidad
supervisada, debe controlar desde una Central de Monitoreo
propia o tercerizada, en forma permanente e ininterrumpida
los sistemas de alarma instalados en los PAF, debiendo
reportar a las autoridades competentes la ocurrencia de
Incidentes de seguridad fisica de forma oportuna, asi como
resguardar la informacion de monitoreo de los sistemas de
CCTV en medios de grabacion adecuados para su
almacenamiento.




OFICIAL DE SEGURIDAD DE LA INFORMACION

Un Oficial de Seguridad de la Informacidn es un profesional
especializado en seguridad informatica y en especial sobre su
revencion. Es un cargo que exige comunicacion con cada una de
as diferentes areas de una empresa, por lo que es necesario que

quien ocupe este cargo pueda desenvolverse bien en habilidades
comunicativas.

Asimismo, tendra que contar con amplios conocimientos
en informatica e ingenieria en sistemas, ya que pasara
varias horas de su trabajo coordinado el sistema de
seguridad para todo el complejo en el que trabaje.




FUNCIONES Y HABILIDADES

Funciones principales
Asesorar

Crea las politicas de seguridad de una empresa.
Diagnosticar problemas

Explicar métodos de prevencion

Se anticipa a posibles ataques cibernéticos.

« Supervisar y coordinar el trabajo de otros profesionales
« Utilizar diversos sistemas y soportes informaticos

» Eleccion de medidas de seguridad en linea
 |dentificacion de amenazas en linea

|dentificacion de riesgos




Asistir a reuniones de equipo 0 con otros departamentos,
empresas o clientes

Conocer las ultimas y las futuras tendencias

Genera material de concienciacion para empleados.
Monitorea posibles fallas en el sistema de seguridad.
Proponer mejoras

Realizar analisis

Control de la puesta en marcha de politicas
Interpretacion de datos
Medicion




Riesgos Organiz., Operac. y Fisicos |Vulnerab.y Amen. ICT
* Ausencia de Normas y Politicas * Virus

* Errores, actos deliberados personal |* Spam

« Control insuficiente de cambios  Contrasenas

» Comportamiento personal * Ataques Do$S

* etc. . etc.




Manténgase informado
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