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Analizaremos 
las siguientes 

�Qué es y cómo se produce?

� Sus impactos en la  empresa y 

organizaciones?

�Cómo evitar ser afectado?
las siguientes 
cuestionantes:

�Cómo evitar ser afectado?

� Importancia de contar con un 

Sistema de Gestión  de 

Seguridad de la Información  

ISO:27001 



Todos 
quisiéramos que quisiéramos que 
la vida sea una 
taza de leche



Pero no lo es!!
Existen villanos Existen villanos 
que raptan a las 

“niña de sus ojos” 



Qué es 
RANSONWAR

Ransomware se puede traducir 

como “cibersecuestro de datos”

Consiste en que un software 

malicioso infecta nuestro equipo 

(Windows) y encripta nuestros 
RANSONWAR

E?
archivos, obligándonos a realizar 

el pago de una determinada 

cantidad para poder 

recuperarlos.

Fuente: COMPUTERHOY (2017)



Cómo se 
produce 

� Este tipo de malware se camufla 
dentro de otro archivo apetecible 
(usando la ingeniería social) para 
que el usuario haga click. Por 
ejemplo, puede ocultarse en 
documentos adjuntos en e-mails, 
vídeos de páginas de dudoso 
origen o, incluso, en 
actualizaciones de sistema o de produce 

RANSONWAR
E?

actualizaciones de sistema o de 
programas, a priori, confiables.

� Una vez que ha penetrado en el 
ordenador (se ha instalado),  el 
malware se activa y provoca el 
bloqueo de todo el sistema 
operativo.



Ejemplo 
Ingeniería Ingeniería 

social



Ejemplo 
Ingeniería 

@yahoo.es??
?

Ingeniería 
social (cont)

@gmail.com



Ejemplo de 
infección vía 
navegación y 
descargando descargando 

plugins
(extensiones) o 

exes



Cómo se 
produce 

� Existen dos tipos de bloqueo: sin y con 

encriptación. El primero de ellos es una toma del 

sistema sin encriptar los datos. Lo normal es que 

este malware desactive el Administrador de 

tareas, blinda el acceso al registro e infecta el 

fichero EXPLORER.EXE para que desaparezcan 

los iconos de escritorio. Esto te impedirá usar sus 

programas.

� Por otra parte también está la variante que 

encripta los datos del disco duro con códigos 

casi imposibles de descifrar si no conoces la produce 
RANSONWAR

E?

clave. Si la encriptación sólo afecta a archivos del 

sistema, un antivirus puede recuperar el control 

reinstalándolos. Pero si está encriptado todo el 

sistema operativo o, aún peor, los datos del 

usuario, la única solución es formatear el disco 

duro, con la inevitable pérdida de datos.

� A continuación, lanza el mensaje de advertencia 

con la amenaza y el importe del rescate que se ha 

de pagar para recuperar la información. Éste se 

suele enviar al cibercriminal mediante 

transferencia, llamada o SMS.COMPUTERHOY (2017)



Petya, el 
ransomware que 

� Para potenciar la incertidumbre y el miedo 

de la víctima, en ocasiones incluyen en la 

amenaza la dirección IP, la compañía 

proveedora de Internet y hasta una 

fotografía captada desde la webcam.

� En muchos casos, aunque pagues, no te 

devolverán el control del ordenador y 

tendrás que formatearlo.

� Si quieres evitar ser una víctima del 

ransomware como el reciente WannaCryransomware que 
encripta el disco 
duro de tu PC

ransomware como el reciente WannaCry

utilizado para atacar a Telefónica, te 

recomendamos seguir esta serie de 

consejos: el primero, mantener tu sistema 

operativo actualizado para evitar fallos de 

seguridad e instalar un antivirus; por otra 

parte, también debes evitar abrir correos o 

archivos de remitentes desconocidos; 

finalmente, no debes acceder a las páginas 

no seguras con contenido no verificado.





Foto de todos los 
equipos 

secuestrados por 
Wannacry, en un Wannacry, en un 
supermercado 

que dejó de 
atender a sus 

clientes



ZDNET (2017)



Causas

�El usuario instaló un programa 

infectado.

�No se actualizó sistema 

operativo (“parches” de 

seguridad)

�No se cuenta o no se actualiza 

el antivirusCausas el antivirus

�Dispositivos conectados a la 

computadora están infectados 

(flash usb, celulares, etc)

� Se propagó virus por la red

�…



http://searchsecurity.techtarget.com/report/Ransomware-costs-not-limited-to-ransoms-research-shows?utm_content=control&utm_medium=EM&asrc=EM_ERU_79576242&utm_campaign=20170706_ERU%20Transmission%20for%2007/06/2017%20(UserUniverse:%202385295)&utm_source=



Fuente: SearchSecurity 2017



Sus impactos en 
las empresas y 

�Continuidad de procesos  se ve 

afectada

�Descenso en los ingresos

las empresas y 
organizaciones?

� Pérdida de clientes

� Pérdida de credibilidad

�Afectación de la reputación



Sus impactos en 
las empresas y 

�… banca rota

�… cierre de empresas

�… pérdida de fuentes las empresas y 
organizaciones?
PEOR CASO

�… pérdida de fuentes 

laborales



En búsqueda 
de soluciones 

�Inversión en la formación 

de:

�Recursos humanos de las 

empresas o particulares

� Personal técnico IT

� La alta gerencia sobre estos 

aspectos.

de soluciones 
integrales

�Inversión en medios y 

equipamiento tecnológico 

para  mitigar estos incidentes 

(hardware / software)

�Sistema de Gestión de 

Seguridad de la Información



☺Ya ☺Ya 
recuperada
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