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Analizaremos
las siguientes

cuestionantes:

= Qué es y cdmo se produce?

= Sus impactos en la empresay
organizaciones?

" COomo evitar ser afectado?

= Importancia de contar con un
Sistema de Gestidn de
Seguridad de la Informacién
ISO:27001



@ | COLEGIO DE
(“, INFORMATICOS
¥’ | be cocHABAMBA

= i
pure @) people

Todos
quisiéramos que

la vida sea una
taza de leche
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Pero no lo es!!
Existen villanos

que raptan a las
“nina de sus 0jos”
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Ransomware se puede traducir

Que €S (Windows) y encripta nuestros

RAN SO NWAR archivos, obligandonos a realizar

E? el pago de una determinada

como ‘““cibersecuestro de datos”

Consiste en que un software
malicioso infecta nuestro equipo

cantidad para poder
recuperarlos.

Fuente: COMPUTERHOY (2017)
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= Este tipo de malware se camufla

dentro de otro archivo apetecible
(usando la ingenieria social) para
que el usuario haga click. Por
ejemplo, puede ocultarse en
documentos adjuntos en e-mails,

videos de paginas de dudoso

ComO SE origen o, incluso, en
pI’OdUCG actualizaciones de sistema o de

R AN SO NW AR programas, a priori, confiables.

Ef) = Una vez que ha penetrado en el
' ordenador (se ha instalado), el
malware se activa y provoca el
bloqueo de todo el sistema
operativo.
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Hola!

Ejemplo
Ingenieria

social

no deseado | ¥

Limpiar

un 13192014, 423

sted =

Mover a v

Categorias ¥

@gmail.com>

Espero que esto te llegue a tiempo, hice un viaje a Newcastle, In
Tarjetas de Credito dentro. La Embajada esta deseando ayudarr
pagar por el billete y cubrir las cuentas del Hotel. Para mi desgr
contacte con mi Banco pero necesitan mas tiempo para los proc
pensado en pedirte un préstamo rapido de fondo que puedo d
vuelo,Mecesito como 900 libra para cubrir mis gastos.Western u
enviarte los detalles en como hacer llegar los fondos a mi.

Espero ansiosamente tu respuesta.

Salud55.|

Cardialmente,

el o ——

LW o W o T P

Cochabamba - Bolivia
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1no deseado|v  Limpiar Movera~  Categorias v ==»

Hola!

29
o iy — @yahoo.es?" P
B Mastrar histarial de mensajes
m Descartar h a @ 2 .0

©

_L.._! wewe@gmailcoms |

wn 137102014, 1403

Usted

@gmail.com % Responder

Esperc que esto te lleque a tiempo, hice un viaje a Mewcastle, Inglaterra. ¥ se me fue robado el bolso con mi Pasaporte Internacional,
Tarjetas de Credito dentro. La Embajada esta deseando ayudarme con dejarme tomar un vuelo sin mi Pasaporte, solo que tengo que
pagar por el billete y cubrir las cuentas del Hotel. Para mi desgracia, na puedo acceder a mis fondos sin las tarjetas de credito, ya
contacte con mi Banco pero necesitan mas tiempo para los procesos y asi conseguirme uno nuevo, En esa inopaortuna situacion he

' ' L [ 1 r

L
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|4=

=z 4 44%d 6:39 AM
7 (7] shink.in O 9

L~

*- Instalar extensidon para obtener contenido

-III In

ALGORITMOS

RESUELTOS CON DIAGRAMAS
DE FLUJO Y PSEUDOCODIGO

CIENCIAS BASICAS lextosuniversitarios

E—

& - e
iRecupera tu vista en 2 You'll Be A Sucker For
semanas sin ninguna These Top Romantic
operacion! Movies

Tecno:Codigo

Please check the captcha box to proceed
to the destination page.

shink.in/QTZKC
Contiene: 172 paginas Ano: 2014. Disfruta
confirmando el captcha y dando en click en

GET LINK.
Fotos de la biografia - 20 de diciembre de 2016 - ‘ Ch eCk out th iS
Ver en tamafio grande - Més opciones < D m ap

Inicio  Marcador... Pestafias

')

18 Me gusta P Comentar #» Compartir
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Como se
produce

RANSONWAR
E?

COMPUTERHOY (2017)

= Existen dos tipos de bloqueo: sin y con

encriptacion. El primero de ellos es una toma del
sistema sin encriptar los datos. Lo normal es que
este malware desactive el Administrador de
tareas, blinda el acceso al registro e infecta el
fichero EXPLORER.EXE para que desaparezcan
los iconos de escritorio. Esto te impedira usar sus
programas.

Por otra parte también esta la variante que
encripta los datos del disco duro con cédigos
casl imposibles de descifrar si no conoces la
clave. Si la encriptacion sélo afecta a archivos del
sistema, un antivirus puede recuperar el control
reinstalandolos. Pero si esta encriptado todo el
sistema operativo o, aun peor, los datos del
usuario, la tinica solucién es formatear el disco
duro, con la inevitable pérdida de datos.

= A continuacion, lanza el mensaje de advertencia

con la amenaza y el importe del rescate que se ha
de pagar para recuperar la informacién. Este se
suele enviar al cibercriminal mediante
transferencia, llamada o SMS.
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Petya, el -
ransomware que

encripta el disco
duro de tu PC

Para potenciar la incertidumbre y el miedo
de la victima, en ocasiones incluyen en la
amenaza la direccién IP, la compaiiia
proveedora de Internet y hasta una
fotografia captada desde la webcam.

En muchos casos, aunque pagues, no te
devolveran el control del ordenador y
tendras que formatearlo.

S1 quieres evitar ser una victima del
ransomware como el reciente WannaCry
utilizado para atacar a Telefénica, te
recomendamos seguir esta serie de
consejos: el primero, mantener tu sistema
operativo actualizado para evitar fallos de
seguridad e instalar un antivirus; por otra
parte, también debes evitar abrir correos o
archivos de remitentes desconocidos;
finalmente, no debes acceder a las paginas
no seguras con contenido no verificado.
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euters



Distribution of malware
under Windows in 2016

Exploits 0.10%
Macro viruses 0.10% ——bialer 0.02%

Other 4.14% P 0N Development of new malware for

Ransomware Password-Trojans 2.74%
0.94% i_ = i Windows in 2016 and 1st quarter of 2017

Bots 0.84%

Viruses
y I|I|||I|| |||‘I

January 2016 April 2007

Trojans, in general
2374%

ZDNET (2017)
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= El usuario instalé un programa
infectado.

" No se actualizd sistema

operativo (“‘parches” de
seguridad)

= No se cuenta o no se actualiza
Causas el antivirus

= Dispositivos conectados a la
computadora estan infectados
(flash usb, celulares, etc)

= Se propagd virus por la red



The financial fallout from ransomware involves more
than bitcoins, one study found. o warwieen micHnmDs

I Many Companies Pay Ransoms ‘W W
I .
| ==l

LAY Paid the Attackers Speed Required
How did your company pay the ransom? Did the ransomware place a tima limit for payment?

= |
4e%
o I
o I ==
_— 28%
Oeher virtual
el L2
= 16%
wresvres. N 1% i
1l
Liss EFar T to SASre than Ha

Average: $2,500 per attack —* bwo days five days frue days

http://searchsecurity.techtarget.com/report/Ransomware-costs-not-limited-to-ransoms-research-shows?utm_content=control&utm medium=EM&asrc=EM_ERU_79576242&utm_campaign=20170706_ERU%20Transmissi



524 Did Not Pay
Wiy was the ransom not pald?

Had & full

Oeker .
L
enfoniemant
3k ot
to pay
Stolen Data
Did the ransomware exfiltrate data from the
compromised device(sl?
5% - EEEEEEEEEN
Yes, EEEEEEEEENC 00N L1
kg EENEEEEEEREC L DO R B e
ErNEEEEEEEEEMN EEEEEN
SEEEEEEENEEEN 3
RIEE Nd B Vo A d] O mj e - o i, T @ WL [CFLE DR

Fuente: SearchSecurity 2017

Financial Fallout

IinveErstied 0
Ny SECLrity
technologues

Lost money
From dioventirmn

Lost oustomers

Beputation was
dirninishied

LosE cusbarmer

Foried

equipmant

plans to expand
our busness

What are the consequences of the ransomware attack?™
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= Continuidad de procesos se ve

afectada
Sus impactos en = Descenso en los ingresos
las empresas y = Pérdida de clientes
organizaciones? = Pérdida de credibilidad

= Afectacidén de la reputacion
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Sus impactos en " ... cierre de empresas
las empresas 'y = .. pérdida de fuentes

" .. banca rota

organizaciones?
PEOR CASO

laborales
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En busqueda
de soluciones

Integrales

"Tnversion en la formacion
de:

" Recursos humanos de las
empresas o particulares

= Personal técnico IT

"= La alta gerencia sobre estos
aspectos.

"Inversion en medios y
equipamiento tecnoldgico
para mitigar estos incidentes
(hardware / software)

=Sistema de Gestion de
Seguridad de la Informacion
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= COMPUTERHOY (2017). ;Qué es
ransomware y como funciona el secuestro
de datos?. Recuperado de
http://computerhoy.com/noticias/softwar

e/que-es-ransomware-como-funciona-

secuestro-datos-43513

= ZDNET (2017) recuperado de
http://www.zdnet.com/article/windows-

B | bl |Og I’afl'a ransomware-found-to-be-incredibly-

rare/

= MALWAREBYTES LABS (2917). Petya and
Mischa — Ransomware Duet (Part 1)

Recuperado de
https://blog.malwarebytes.com/threat-
analysis/2016/05/petya-and-mischa-
ransomware-duet-pl/



